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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem

Virksomhed
Adresse:
CVR-nr.:

herefter "den dataansvarlige”
og

qLER ApS
Rgrkaersvej 8

5500 Middelfart
Danmark

CVR-nr.: 42309443

herefter "databehandleren”
der hver isaer er en "part” og sammen udger "parterne”
HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundleeggende rettigheder og frihedsrettigheder
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2. Pra@ambel

10.

11.

Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af automatisk LER-besvarelse som SaaS behandler da-
tabehandleren personoplysninger pa vegne af den dataansvarlige i overensstem-
melse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hearer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfere, og hvordan der feres tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes' nationale
ret og disse Bestemmelser.

1 Henvisninger til ‘'medlemsstat” i disse bestemmelse skal forstas som en henvisning til "E@S medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og Side 4 af 16
med hvilke hjaelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid veere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lebende gennemgés. P& baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgeengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefajelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pagaeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfarer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega

disse risici. Athaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

Standardkontraktsbestemmelser marts 2024



b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro- Side 5 af 16
busthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uathaengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfare foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ggr vedkommende i stand til at identificere og vurdere sadanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfart i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfgrt, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gere brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma saledes ikke gere brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underda-
tabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om even-
tuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning af underdatabehand-
lere med mindst 1 maneds varsel og derved give den dataansvarlige mulighed for at
gere indsigelse mod sadanne aendringer inden brugen af de(n) omhandlede under-
databehandler(e). Leengere varsel for underretning i forbindelse med specifikke be-
handlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

3. Nar databehandleren ger brug af en underdatabehandler i forbindelse med udfarelse

af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
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medlemsstaternes nationale ret, paleegge underdatabehandleren de samme databe- Side 6 af 16
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der

navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de

tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen

overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

4. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som faglger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

5. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfersel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pagaeldende ret forbyder en sddan underret-
ning af hensyn til vigtige samfundsmeessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tred-

jeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.
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5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Be-
stemmelser kan ikke udgare et grundlag for overfarsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udevelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel Il1.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

2. | tillaeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

den dataansvarliges forpligtelse til uden unadig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debaerer en risiko for fysiske personers rettigheder eller frihnedsrettigheder

den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfare en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der

den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana-

lyse af de pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)
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d. den dataansvarliges forpligtelse til at hare den kompetente tilsynsmyndig- Side 8 af 16
hed, Datatilsynet inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstraekning. Det geelder for de forpligtelser, der falger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifalge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekraefte over for den dataansvarlig, at oplysningerne
er slettet medmindre EU-retten eller medlemsstaternes nationale ret foreskriver op-
bevaring af personoplysningerne.

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) for-
mal, i den periode og under de betingelser, som disse regler foreskriver.

Standardkontraktsbestemmelser marts 2024



12. Revision, herunder inspektion Side 9 af 16

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger af databe-
skyttelsesforordningen.

14. Ikrafttraaden og opher
1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geldende, sa leenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrerende behandling af
personoplysninger, aftales mellem parterne.

4. Hyvis levering af tienesterne vedrgrende behandling af personoplysninger ophgarer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
lig varsel af begge parter.

5. Underskrift
Pa vegne af den dataansvarlige
Navn
Stilling
Telefonnummer

E-mail
Underskrift
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Pa vegne af databehandleren

Navn Bjarke Korsager
Stilling Direktar
Telefonnummer 31623160
E-mail gler@qler.dk
Underskrift

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1. Parterne kan kontakte hinanden via nedenstdende kontaktpersoner.

2. Parterne er forpligtet til Igsbende at orientere hinanden om aendringer vedrgrende
kontaktpersoner.

Navn

Stilling
Telefonnummer
E-mail

Kontakt hos den dataansvarlige ved sikkerhedsbrud jf. afsnit 10:

E-mail:

Navn Bjarke Korsager
Stilling Direktar
Telefonnummer 3162 3160
E-mail gler@qler.dk
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Bilag A Oplysninger om behandlingen Side 11 af 16

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Formalet med behandlingen er den dataansvarliges behov for at kunne:
1. Identificere graveaktgr, som har anmodet om LER oplysninger

2. Tillade adgang for dataansvarliges medarbejdere til databehandlerens service

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primaert om (karakteren af behandlingen)

Levering af automatisk LER-besvarelse som SaaS. Dette sker gennem indsamling, opbeva-
ring, s@gning, videregivelse deraf brug og sletning.

A.3. Behandlingen om fatter felgende typer af personoplysninger om de registrerede

Virksomhedsnavn, kontaktperson, e-mailadresse, adresse, telefonnummer og log oplysninger.
Der er tale om almindelige personoplysninger.

A.4. Behandlingen omfatter folgende kategorier af registrerede

Ledningsejere og deres ansatte samt graveaktgrer og andre interessenter.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraaden. Behandlingen har fol-

gende varighed

Behandlingen foregar frem til den dataansvarlige anmoder om sletning eller aftalen ophgrer.
| forhold til graveaktgrer slettes data som udgangspunkt efter 3 ar.
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Bilag B Underdatabehandlere Side 12 af 16
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af fglgende un-
derdatabehandlere

NAVN ‘ CVR/VIRKSOM- ‘ ADRESSE ‘ BESKRIVELSE AF BEHAND-
HEDS-ID LING
UpCloud 2431560-5 Aleksanterinkatu Opbevaring af lednings-
15B data, oplysninger om an-
00100 Helsinki modninger og besvarelser
Finland samt processering af disse.

Det sikres at der udeluk-
kende foretages support
efter aftale med databe-
handleren med henblik pa
at sikre at der ikke deles
personoplysninger med un-
derdatabehandlerne.

https://upcloud.com/com-
pliance-and-security/

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — gare brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden under-
databehandler til denne behandlingsaktivitet.
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Bilag C Instruks vedrgrende behandling af personoplysninger Side 13 af 16

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer falgende:

Levering af automatisk LER-besvarelse som SaaS.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Der er tale om behandling af en mindre maengde af almindelige personoplysninger omfattet af
databeskyttelsesforordningens artikel 6, hvorfor der skal etableres et lavt sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det nad-
vendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fal-
gende foranstaltninger, som er aftalt med den dataansvarlige:

e Netvaerks- og infrastruktursikkerhed: Firewall er aktiveret pa relevante systemer, net-
veerksadgangen er begreenset til ngdvendig trafik, tradlase netvaerk er beskyttet med
steerk kryptering, og virksomhedens domaesner og underdomaener er sikret mod ma-
nipulation og forfalskning, herunder ved anvendelse af DNSSEC.

e Beskyttelse mod malware og sarbarheder: Relevante systemer er beskyttet med an-
tivirus- eller tilsvarende sikkerhedslgsninger. Operativsystemer, programmer, databa-
ser, applikationer og gvrige komponenter i den anvendte teknologistak sikkerhedsop-
dateres Igbende efter fastlagte procedurer. Kritiske og hgjrisiko-sarbarheder handte-
res uden ungdig forsinkelse og som udgangspunkt inden for fa dage efter offentligge-
relse eller kendskab.

e Adgangskontrol og autentificering: Adgang til systemer og personoplysninger er be-
greenset til autoriserede personer med et arbejdsbetinget behov. Der anvendes pass-
wordpolitikker, som reducerer risikoen for svage eller kompromitterede adgangsko-
der, herunder kontrol mod kendte kompromitterede passwords, hvor relevant. Fler-
faktorgodkendelse kan anvendes ved adgang til internettilgaengelige systemer og im-
plementeres efter aftale med den dataansvarlige.

o Sikring af mobile enheder: Mobile enheder med adgang til personoplysninger er be-
skyttet med adgangskode eller biometrisk identifikation og holdes lgbende opdateret
med aktuelle sikkerhedsrettelser.

o  Sikker elektronisk kommunikation: E-mail- og datakommunikation overfgres via kryp-
terede forbindelser. Der er implementeret tekniske foranstaltninger til validering af af-
sendere og beskyttelse mod phishing, spoofing og anden misbrug af virksomhedens
domeener, herunder DMARC, SPF og DKIM.

¢ Krypteret adgang til tjenester: Internetvendte tjenester anvender HTTPS og TLS ver-
sion 1.2 eller nyere. Usikre forbindelser omdirigeres automatisk til sikre forbindelser,
og eldre TLS-versioner er ikke tilladt pa internetvendte systemer.
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e Logning og overvagning: Relevante haendelser i systemer og tjenester logges med
henblik pa overvagning, dokumentation og undersggelse af sikkerhedshaendelser.
Logs anvender en feelles tidskilde og tidszone, beskyttes mod uautoriseret aendring
og opbevares i minimum 12 maneder, medmindre anden lovgivning eller konkrete
krav ngdvendigger en laengere opbevaring.

e Backup og gendannelse: Der foretages regelmaessig sikkerhedskopiering af rele-
vante data og systemkonfigurationer. Backup beskyttes mod uautoriseret adgang og
manipulation, herunder ransomwareangreb, og gendannelsesprocedurer testes |g-
bende for at sikre, at data kan genetableres inden for rimelig tid efter en haendelse.

e Opbevaring og sletning af data: Personoplysninger, logfiler og sikkerhedskopier op-
bevares alene sa laenge, det er ngdvendigt af hensyn til den aftalte behandling, lov-
givningsmaessige krav eller dokumenterede sikkerhedsbehov, hvorefter oplysnin-
gerne slettes eller anonymiseres pa betryggende vis.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstadende omfang og udstraekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre
folgende tekniske og organisatoriske foranstaltninger:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registre-
rede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f. retten til begreensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begreensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at veere genstand for en afggrelse, der alene er baseret pa
automatisk behandling, herunder profilering

Databehandleren skal, pa den dataansvarliges anmodning, bistd den dataansvarlige med at
opfylde den dataansvarliges lovmaessige forpligtigelser i forhold til den registrerede. Safremt
databehandleren konstaterer, at en instruks fra den dataansvarlige er ulovlig, skal databe-
handleren straks informere den dataansvarlige herom.

Bistand i forbindelse med brud pa datasikkerheden, bestemmelse 9.2

| tilfeelde af brud pa persondatasikkerheden skal Databehandleren i henhold til bestemmelse
9.2 give den dataansvarlige meddelelse herom med angivelse af: « Fakta om det konstaterede
brud (tid, sted, arsag)

e Hvornar bruddet startede, hvornar det blev opdaget og hvornar bruddet er stand- set

e Karakteren af bruddet pa persondatasikkerheden, herunder om der er sket brud pa
fortrolighed, integritet og tilgeengelighed

e Kategorierne og det omtrentlige antal bergrte registrerede, hvis det er muligt

e Kategorierne og det omtrentlige antal bergrte registreringer af personoplysninger

¢ Navn og kontaktoplysninger til kontaktpunkt, hvor yderligere oplysninger kan indhen-
tes
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e Beskrivelse af de sandsynlige konsekvenser af bruddet
e Beskrivelse af foranstaltninger der er truffet, eller foreslas truffet som led i handterin-
gen af bruddet og dets mulige skadevirkninger

Hvis det ikke er muligt at levere oplysningerne ovenfor samlet, skal de i stedet leveres trinvist.

C.4 Opbevaringsperiode/sletterutine

Behandlingen foregar frem til den dataansvarlige anmoder om sletning eller aftalen ophgrer.
| forhold til graveaktgrer slettes data som udgangspunkt efter 3 ar.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end felgende:

Alt data opbevares hos underdatabehandleren:

UpCloud
Aleksanterinkatu 15 B
00100 Helsinki
Finland

C.6 Instruks vedrerende overfarsel af personoplysninger til tredjelande
Der overfares ikke til tredjelande.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret
instruks vedrgrende overfarsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Databehandleren skal arligt for egen regning udarbejde ledelseserklzering, som geres tilgeen-
gelig pa databehandlerens trustcenter, vedrgrende databehandlerens overholdelse af databe-
skyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstater-
nes nationale ret og disse Bestemmelser.

Baseret pa resultaterne af det fremsendte materiale, er den dataansvarlige berettiget til at
anmode om gennemfarelse af yderligere foranstaltninger med henblik pa at sikre overholdel-
sen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandle-
ren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan gennemfgres, nar
den dataansvarlige finder det nadvendigt.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere
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Databehandleren skal minimum arligt for egen regning indhente en erklzering fra en uafhaengig
tredjepart vedrgrende underdatabehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Revisionserklaeringen fremsendes efter anmodning til den dataansvarlige til orientering, lige-
som der vil henvises til denne fra databehandlerens trustcenter, Den dataansvarlige kan an-
feegte rammerne for og/eller metoden i erkleeringen og kan i sadanne tilfeelde anmode om
anvendelse af anden metode.

Baseret pa resultaterne af erklaeringen, er den dataansvarlige berettiget til at anmode om gen-
nemfarelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyt-
telsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes na-
tionale ret og disse Bestemmelser.

Databehandleren eller en repraesentant for databehandleren har herudover adgang til at fore-
tage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra underdatabehand-
leren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan gennemfgres, nar
databehandleren (eller den dataansvarlige) finder det ngdvendigt.

Dokumentation for sadanne inspektioner fremsendes uden ungdig forsinkelse til den dataan-
svarlige til orientering. Den dataansvarlige kan anfaegte rammerne for og/eller metoden af in-
spektionen og kan i sddanne tilfaelde anmode om gennemfgrelsen af en ny inspektion under
andre rammer og/eller under anvendelse af anden metode.

Den dataansvarlige kan — hvis det findes n@dvendigt — vaelge at initiere og deltage pa en fysisk
inspektion hos underdatabehandleren. Dette kan blive aktuelt, hvis den dataansvarlige vurde-
rer, at databehandlerens inspektion hos underdatabehandleren ikke har givet den dataansvar-
lige tilstraekkelig sikkerhed for, at behandlingen hos underdatabehandleren sker | overens-
stemmelse med databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarliges eventuelle deltagelse i en inspektion hos underdatabehandleren aendrer
ikke ved, at databehandleren ogsa herefter har det fulde ansvar for underdatabehandlerens
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser.
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